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1. Allgemeine Hinweise zur Initialisierung Ihrer D-TRUST Card 3.x / 4.x
Bitte nutzen Sie zur Initialisierung ausschlieBlich die Software D-TRUST Card Assistant 3.8.
Einen Zugang zum sicheren Download des D-TRUST Card Assistant haben Sie in den vergangenen Tagen

per E-Mail erhalten. Sollte Sie die E-Mail nicht erreicht haben oder Sie einen neuen Zugang bendétigen,
wenden Sie sich diesbezliglich bitte per E-Mail an: support@d-trust.net.

Falls Sie die Middleware ,,Nexus Personal® einsetzen, bendtigen Sie mindestens die Version 5.3.x.
Eine aktuelle Version der Software erhalten Sie z. B. (iber die Firma ReinerSCT unter
https://www.chipkartenleser-shop.de/bdr hw/middleware-nexus-personal.

2. Systemvoraussetzungen

e Windows Betriebssystem (ab Windows 10)
e Installierter Kartenleser mit aktuellem Treiber

3. Vorbereitung der Karteninitialisierung
e Starten Sie die Software D-TRUST Card =
Assistant auf Ihrem PC. SR i Reietant ‘ ¥ TrRUST ‘ I—
e Legen Sie die Signatur- oder Siegelkarte in
Ihr Kartenlesegerdt ein. Die Zertifikatsdaten Dogrose /Sppot  Katenobjekte /PKCSHIS  Katenlesegecte o
. e Zedtifikat(e) der Karte PIN intiakisieren / andem / entspemren
werden gelesen, dies kann einige Sekunden Zenfkatie)und St
dauern '  Status der lokalen Signatumpnifung des Zerfikats
) . . i /' Giigketszetraum
e Wenn die Signatur- oder Siegelkarte zum § Gusts et =
. . . . ivete e
ersten Mal in ein Kartenlesegerat eingelegt
wird, erscheint ein Informationsfenster (vgl. : ; z
) Erika Mustermar| 8 Information X P48432595...
Abb||dung 1). Erika Mustermar|
Die PIN ist noch nicht ingiskisier!
- " Betefubven See de PiN-htialsienng duch. [
| Pitetomaton |
|| Prvater Schiesel dés grscrrn v
Signatur-PIN_ fst noch nicht intialsiert)
Die Transpot-PIN muss aus 5 Zeichen bestehen.
Die neue Signatur-PIN muss aus 6 bis 12 Zeichen bestehen
Transpot-PIN.
neue Signatur-PIN
neve Signatur-PIN
SchiieBen

Abbildung 1: Start der Initialisierung einer Signaturkarte

bd-.

BUNDESDRUCKEREI Karteninitialisierung_V1.2.docx Seite 3/9



mailto:support@d-trust.net
https://www.chipkartenleser-shop.de/bdr_hw/middleware-nexus-personal

&T RUST Eir?ternehmen

der Bundesdruckerei

5]

3.1 Vorbereitung der Initialisierung Ihrer Signaturkarte

Um Ihre D-TRUST Card fir den Gebrauch zu initialisieren, benétigen Sie die 5-stellige
Transport-PIN aus Ihrem PIN-Brief und eine selbst gewahlte 6 bis 12-stellige Signatur-PIN.

Achtung:

Die Signatur-PIN darf nur aus den Ziffern 0-9 bestehen.

Hinweis:

Bitte Uberlegen Sie sich vor dem Initialisierungsvorgang eine 6 bis 12-
stellige Signatur-PIN, um den anschlieBenden Vorgang ziigig durchfiihren

zu kdénnen.

Erfolgt die Initialisierung Uber die Tastatur Ihres Kartenlesegerats haben
Sie nach Eingabe der Transport-PIN 60 Sekunden Zeit, um die erste Zahl
Ihrer 8-stelligen PIN einzugeben, fiir jede weitere Zahl haben Sie dann

jeweils 5 Sekunden.

Auf Ihrer Signatur-Karte befinden sich immer zwei Zertifikate (vgl. Abbildung 2).

bd-.
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Die von Ihnen gewahlte
Signatur-PIN wird fir das
qualifizierte Zertifikat
genutzt (fur die qualifizierte
elektronische Signatur, Zeile 1
in Abbildung 2).

Die Card-PIN aus dem PIN-Brief
wird flr das fortgeschrittene
Zertifikat genutzt (zur
Signatur von E-Mails oder zur
Verschlisselung, Zeile 2 in
Abbildung 2).

Zertifikatsinhabermame Zertifikatsaussteller Seriennummer
Erika Mustermann D-Trust GrmbH 10636628248432505...
Erika Mustermann D-Trust GrmbH 1565858

tributzertifikate Details zum Zertfikat

Abbildung 2: Ansicht der beiden Zertifikate einer Signaturkarte
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3.2 Vorbereitung der Initialisierung Ihrer Siegelkarte

Achtung:

Bitte beachten Sie, dass die Bezeichnungen im D-TRUST Card Assistant auf
Signaturkarten ausgerichtet sind. Die Eingabe Ihrer entsprechenden
“Siegel-PIN” erfolgt somit in den Feldern, die mit “Signatur-PIN” bezeichnet
sind (vgl. Abbildung 3).

B D-TRUST Card Assistant | Version 2.2 - X
Ein
D-TRUST Card Assistant E-TRUST Unternehmen
der Bundesdruckerei
Diagnose / Support Kartenobjekte / PKCSH15 Karenlesegerdte Info
Zertifikat(e) der Karte PIN initialisieren # andem / entspemen
Zertffikat(e) und Status
./ Status derlokalen Signaturpriffung des Zertfikats
/ Giltigketszeitraum
Qualifiziertes Zertifical fir elekironische Siegel fir P
qualifizierte Signatur b RO
Zertifikatsinhabername Zertifikatsaussteller Seriennummer
Test Commeon Name D-Trust GmbH 12446051118658018...
Attributzertifikate Details zum Zertifikat
PIN-Information
Privater Schiissel des ausgewahlten Zertifikats geschitzt durch:
Signatur-PIM (st noch nicht initialisiert)
Die Transport-PIN muss aus 5 Zeichen bestehen
Diie neue Signatur-PIN muss aus 6 bis 12 Zeichen bestehen
neue Signatur-PIN
eesganrn ||
Intizlisierung Uber Tastatur des Lesegerates PIN inttialisieren
Schliellen

Abbildung 3: Anzeige Zertifikat einer Siegelkarte im D-TRUST Card Assistant

e Um Ihre Siegel D-TRUST Card fir den Gebrauch zu initialisieren, benétigen Sie die 5-stellige
Transport-PIN aus Ihrem PIN-Brief und eine selbst gewdhlte 6 bis 12-stellige Siegel-PIN.

Achtung:
Die Siegel-PIN darf nur aus den Ziffern 0-9 bestehen.

Hinweis:

Bitte Uberlegen Sie sich vor dem Initialisierungsvorgang eine 6 bis 12-
stellige Siegel-PIN, um den anschlieBenden Vorgang zligig durchfiihren zu
kénnen.

Erfolgt die Initialisierung Uber die Tastatur Ihres Kartenlesegerats haben
Sie nach Eingabe der Transport-PIN 60 Sekunden Zeit, um die erste Zahl
Ihrer 8-stelligen PIN einzugeben, fir jede weitere Zahl haben Sie dann
jeweils 5 Sekunden.
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4. Initialisierungsvorgang fiir Signatur- und Siegelkarten

Wahlen Sie jetzt Ihre gewlnschte Variante Die Transport-PIN muss aus 5 Zeichen bestehen

Die neue Signatur-PIN muss aus 6 bis 12 Zeichen bestehen
der PIN-Initialisierung (siehe in Abbildung 4). e

neue Signatur-PIN: l:l
Es besteht die Mdglichkeit, die Eingaben fir peve Sgratwe PN ||

die neue PIN Uber die Tastatur des
Kartenlesegerats (ab Class II Geraten siehe
Abschnitt 4.1) oder die Tastatur des PC (siehe B e
Abschnitt 0) vorzunehmen. Schiefien

Initialisierung Ober Tastatur des Lesegerates

. . . . Abbildung 4: Initialisierung Uber die Tastatur des Lesegerdtes
Die Option ,Initialisierung Gber Tastatur des

Lesegerates" kann nur aktiviert werden, wenn
ein Kartenlesegerat mit eigener Tastatur (ab Class 2) verwendet wird.

D-TRUST empfiehlt Ihnen, die Eingaben an der Tastatur des Kartenlesegerats vorzunehmen
(Option: ,Initialisierung Uber Tastatur des Lesegerates" aktiviert).

Achtung:

Der Vorgang darf NICHT unterbrochen werden (z. B. durch Herausnehmen
der Karte). Sie haben drei Versuche, um den Vorgang der Initialisierung
erfolgreich abzuschlieBen. Die Karte ist sonst unwiederbringlich unbrauchbar!

Bei Problemen mit den Initialisierungsvorgang finden Sie auf unserer Webseite
unter ,Support"! die Mdglichkeit unsere Hotline zu kontaktieren. Sollten Sie Ihre
Karte unwiederbringlich gesperrt haben, kdénnen Sie eine kostenpflichtige
Austauschkarte bestellen.

4.1 Initialisierung Uber ein Kartenlesegerat
Diese Anzeige erscheint bei einem Kartenlesegerat ohne Display (Class II Geréte).

e Drlicken Sie auf ,PIN initialisieren®.

e Geben Sie die 5-stellige Transport-PIN aus Ihrem PIN-Brief ein und driicken anschlieBend
“OK"” an Ihrem Kartenlesegeréat.

e Vergeben Sie jetzt bitte Ihre selbst gewahlte 6 bis 12-stellige Signatur- bzw. Siegel-PIN und
bestatigen diese erneut mit der “"OK"”-Taste.

e Bitte wiederholen Sie die Eingabe Ihrer selbst gewdhlten 6 bis 12-stelligen Signatur- bzw.
Siegel-PIN und bestédtigen diese ein weiteres Mal mit “"OK".

e Der Vorgang ist nun erfolgreich abgeschlossen (siehe Abbildung 7).

L https://www.bundesdruckerei.de/de/2761-d-trust-signaturkarte
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Hinweis:

Bitte beachten Sie, dass sich die Dialoge bei einem Kartenlesegerat mit Display
(Class III) von denen, die auf Ihrem Bildschirm dargestellt werden, unterscheiden
kénnen.

Grundsatzlich ist der Ablauf des Vorgangs auch bei einem Kartenlesegerat Class
III identisch. Zuerst werden Sie aufgefordert die Transport-PIN einzugeben und
mit OK zu bestdtigen. AnschlieBend geben Sie die selbst gewdhlte 6 bis 12-stellige
PIN ein und bestatigen diese mit OK. AbschlieBend wiederholen Sie die Eingabe
und die Bestatigung Ihrer selbstgewdhlten 6 bis 12-stelligen PIN.

Hinweis fur signaturkarten: 4B D-TRUST Card Assistant | Version 3.8 - X
Fir das fortgeschrittene Zertifikat DTRUST Cord Assistant ‘ SR TRUST | fhowns
Ihrer Signatur-Karte, haben Sie eine
Card-PIN erhalten. Diese kénnen Sie e [ s ey
ebenfalls auf eine von Ihnen selbst P e ———
gewahlte 6 bis 12-stellige Zahlenfolge e
n i ;:rltr?e;?hnﬂenes:Ef"el‘rellrsdac:sbrtﬂlkaﬂur =
andern. =

Erika Mustermann D-Trust GmbH 10636628248432595...

Erika Mustermann D-Trust GmbH 1565858

Die Card-PIN muss nicht initialisiert
werden (vgl. Abbildung 5).

Details zum Zertfikat

PIN-Information

Privater Schiissel des ausgewahiten Zerifikats geschiitat durch:
Card-PIN (st berets initialisiert)

Die neue Card-PIN muss aus 6 bis 12 Zeichen bestehen

PIN-Anderung tber Tastatur des Lesegerdtes

Schliefen

Abbildung 5: Ansicht Card-PIN Anderung
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4.2 Initialisierung Uber ein integriertes Kartenlesegerat

Wenn Sie ein in Ihrem Computer integriertes B 0-TRUST Cord Acssant | Verson 38
Kartenlesegerat nutzen, geben Sie die Transport-PIN
und die selbstgewahlten Daten der Signatur-PIN bzw.

D-TRUST Card Assistant

S TRUST ‘ 6

Siegel-PIN Uber die Tastatur des Computers ein. Do St S e o ™
Zertifiat(s) und Status
/' Status derlokalen Signaturprifung des Zertifikats
Der Ablauf ist hierbei wie folgt: v Gitgeetazeraum
§ CQualfiziertes Zerificat fir Information
qualifiziette Signatur
e Geben Sie die 5-stellige Transport-PIN aus
Erika Mustermann D-Trust GmbH 10636628248432595...
Ihrem PIN_BrIef ein. Erika Mustermann D-Trust GmbH 1565858
e Vergeben Sie jetzt bitte Ihre selbst gewahlte 6 s Do e
bis 12-stellige Signatur- bzw. Siegel-PIN im el A ———
ignatur-f fist noch nicht intialisiert
ersten Feld “"Neue Signatur-PIN”.
e Bitte wiederholen Sie die Eingabe Ihrer selbst B T e T et
. . . . Transport-PIN _
gewahlten 6 bis 12-stelligen Signatur- bzw. e e
Siegel-PIN im zweiten Feld “Neue Signatur-PIN”. peve SN
° Jetzt wird der vorher ausgegraute Button “PIN Inifaliserung Gber Tastatur des Lesegerles

initialisieren” aktiviert (Abbildung 6).

e Dricken Sie auf ,PIN initialisieren®.

e Der Vorgang ist nun erfolgreich abgeschlossen
(Abbildung 7).

Abbildung 7: Eingabe Uber die Computertastatur,

B Information X

Die PIN lhrer Signaturkarte wurde erfolgreich initialisiert.

5. Weitere Hinweise Abbildung 6: Bestatigung der PIN-Initialisierung
5.1 Entsperren der PIN nach falscher Eingabe

Die PIN Ihrer Karte wird nach jeweils dreimaliger Falscheingabe gesperrt. Sie kénnen die jeweils
gesperrte PIN mit der PUK aus Ihrem PIN-Brief wieder freischalten.

e Bei Signaturkarten (D-TRUST Card 4.1) kann die Card-PUK sowohl die Signatur-PIN als
auch die Card-PIN entsperren.

e Bei Signaturkarten (D-TRUST Card 3.1) werden Ihnen 2 PUK ausgestellt, die entweder
die Signatur-PIN oder entspreched die Card-PIN entsperren.

e Bei Siegelkarten (D-TRUST Card 3.4 oder D-TRUST Card 4.4) entsperrt die Siegel-
PUK die Siegel-PIN.

Hinweis:

Bitte beachten Sie, dass ein Entsperren der Signatur-PIN bzw. der Siegel-
PIN nur nach erfolgreicher Initialisierung mdoglich ist.
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5.2

Sprachauswahl im D-TRUST Card Assistant

Der D-TRUST Card Assistant steht auf Deutsch
und Englisch zur Verfligung. Bitte wahlen Sie
die von Ihnen gewilnschte Sprache Uber den
Menlpunkt “Info” (vgl. Abbildung 8).

Bitte starten Sie den D-TRUST Card Assistant

anschlieBend neu, damit die Sprachauswahl
wirksam wird.

Kontakt und Hilfe

Sie haben weitere Fragen?

T\
§D4 TRUST

Ein
Unternehmen
der Bundesdruckerei

B D-TRUST Card Assistant | Version 3.8

Diagnose / Support Kartenobjekte / PKCSH15

Ein
Untemnehmen
cer Bundesdruckere

‘ §03TRUST

Sprache  |DE - Deutsch w

DE - Deutsch
EN - Englisch

D-TRUST Card Assistant ‘ E-TRUST

Unternehmen
dar Bundesdruckerei

Zerifikat(e) der Karte PIM initialigieren £ andem / entspemen

Kartenlesegerate Info

D-TRUST Card Assistant
Version 3.8

D-TRUST - Ein Untemehmen der
Bundesdnuckersi

© 2020 Bundesdruckensi GmbH
Alle Rechte vorbehatten
www.D-TRUST net

Ident -Nr.: 72009210804542

Schliglen

Abbildung 8: Sprachauswahl

Sie erreichen den D-TRUST Support Montags bis Freitags zwischen 8 und 18 Uhr unter der
Telefonnummer +49 (0)30 25 98-0 oder per E-Mail Uber support@d-trust.net.
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