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1 Einfuhrung

SecCardAdmin® ist ein in Java entwickeltes Produkt zur administrativen Verwaltung
von Signaturkarten. Mit der Anwendung kann die initiale PIN der Signaturkarte
gesetzt (Null-Pin-Verfahren) oder geandert werden (Transport-PIN-Verfahren, PIN-
Brief) und somit die Signaturkarte fur den weiteren Einsatz ,freigeschaltet’ werden.
Des weiteren kann die bestehende PIN geandert werden. Die auf der Signaturkarte
gespeicherten Zertifikate konnen ausgelesen, angesehen und gespeichert werden.
Die SecCardAdmin-Anwendung kann insbesondere in Internetportalen eingesetzt
werden und wird in eine HTML-Seite eingebettet, die der Nutzer Uber eine URL
aufruft. Es ist seitens des Anwenders kein manueller Installationsaufwand fur die
SecCardAdmin® -Anwendung notwendig, da die Anwendung im Browser und
installierten SUN Java-Plugin ausgeftihrt wird.

Eigenschaften:
» Freischaltung der Signaturkarte (Setzen der ersten PIN):

- Null-PIN-Verfahren,

- Transport-PIN-Verfahren (PIN-Brief)
Anderung der PIN

Auslesen, Anzeigen, Speichern der Zertifikate
Automatische Kartenlesererkennung
Automatische Signaturkartenerkennung

1.1 Systemvoraussetzungen Hardware

Eine aktuelle Ubersicht aller unterstiitzter Hard- und Software findet sich im Internet
unter:
www.seccommerce.de — Produkte — Unterstutzte Hard- und Software

1.2 Systemvoraussetzungen Software

Systemvoraussetzungen:
Betriebssystem: Microsoft Windows
= Microsoft Windows XP, Vista, 7, 8
» Linux
= Mac OS X
Andere Betriebssysteme auf Anfrage.

Internet-Browser in Verbindung mit einem Orcale Java-Plugin in einer vom Hersteller
unterstitzen Version.

SecCommerce empfiehlt den Einsatz eines Kartenlesers mit sicherer PIN-Eingabe.
Ein fir den Browser konfigurierter HTTP-Proxy, wie er in Firmennetzwerken haufig
Verwendung findet, wird von SecCardAdmin in der Regel erkannt und fur die
Kommunikation mit Trustcentern (OCSP) verwendet.

Ist fir den Web-Browser keine Java-VM installiert, ist der Download und die
Installation des Orcale Java-Plugins fur den Web-Browser erforderlich:
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www.java.com

Anwendungsvoraussetzungen:

Der Anwender muss dem signierten SecCardAdmin-Applet die erweiterten Rechte
zum Zugriff auf den lokalen Rechner des Anwenders beim Start zubilligen, da
ansonsten ein Zugriff auf den Kartenleser nicht mdglich ist. Es sind Schreibrechte im
Nutzerverzeichnis user.home (Java-Umgebungsvariable) notwendig.

Es werden zur Ausfihrung der Anwendung Dateien automatisch im Verzeichnis
<user.home>/.seccommerce gespeichert, die auch nach Beenden der Anwendung
erhalten bleiben. Diese dienen dem Zugriff vom SecCardAdmin-Applet auf den
Treiber des Kartenlesers bzw. auf die serielle Schnittstelle.

Unterstiitzte Hardware-Komponenten:
www.seccommerce.de — Produkte — Unterstutzte Hard- und Software

Weitere Kartenleser konnen von SecCommerce optional Uber die CTAPI-
Schnittstelle angebunden werden (Option). Die sichere PIN-Eingabe wird nicht von
allen Kartenlesern unterstitzt. In Verbindung mit der T-TeleSec-Signaturkarte ist eine
sichere PIN-Eingabe beim Andern der Null-PIN aus technischen Griinden nicht
moglich. In diesem Fall kann die erste PIN (Andern der Null-PIN) Gber den Dialog
und die Tastatur des PCs eingegeben werden. Danach ist es mdglich, mit sicherer
PIN-Eingabe Uber die Tastatur des Kartenlesers die PIN nochmals zu andern.

Einige Signaturkarten unterstitzen das getrennte Andern der PINs zu den auf der
Signaturkarte enthaltenen unterschiedlichen Schlusseln. Es liegt in der
Verantwortung des Anwenders, diese nach seinen Bedurfnissen zu setzen (und zu
merken). Die SecCardAdmin-Anwendung unterstitzt in diesem Falle das getrennte
Setzen und Andern der PINs. Bei wiederholter Fehleingabe der PIN kann die
Signaturkarte zerstort werden (Sicherheitsmerkmal der Signaturkarte).
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2 Sicherheitshinweise

Fur

die sichere Nutzung des SecCardAdmin sind grundsatzlich allgemeine

Sicherheitsempfehlungen zu beachten:

www.bsi-fuer-buerger.de

Beachten Sie bitte auch folgendes:

21

Durch einen eventuellen Virenbefall eines Microsoft Windows-
Anwendersystems kdnnen Tastatureingaben und somit auch die geheime PIN
ausgespaht werden. Ein Kartenleser mit integrierter PIN- Eingabe macht das
unmdglich. Bei sicherheitskritischen Dokumenten sollte daher immer ein Leser
dieser Bauart verwendet werden.

Beachten Sie bitte unbedingt die Benutzungshinweise Ihres Trustcenters zur
Nutzung lhrer Signaturkarte.

Lassen Sie die Signaturkarte nicht offen herumliegen.

Andern Sie die PIN lhrer Signaturkarte regelmaRig, insbesondere wenn Sie
befurchten, dass jemand unberechtigter weise die PIN erfahren hat.

Wahlen Sie eine PIN, die sich nur schwer erraten lasst. Ein Dieb hat drei
Versuche, nach mehrmaliger Falscheingabe wird |hre Signaturkarte
automatisch unbrauchbar.

Teilen Sie die PIN Ihrer Signaturkarte niemandem mit, auch nicht auf
Verlangen unserer ,Mitarbeiter®.

Notieren Sie die PIN nicht, insbesondere nicht auf der Signaturkarte!

Melden Sie den Verlust lhrer Signaturkarten sofort der kartenausgebenden
Stelle (lhrem Trustcenter) und lassen Sie die Karte sperren. Damit sind
Signaturen, die nach der Sperrung erfolgen nicht mehr rechtsverbindlich.

Bei ungultiger PIN oder abgelaufener Signaturkarte wenden Sie sich bitte an
den Herausgeber oder Provider der Karte (lhr Trustcenter).

Darlber hinaus sind die Sicherheitseinstellungen des verwendeten Internet-
Browsers zu uberprifen und gegebenenfalls gemal den nachfolgenden
Anweisungen einzurichten. Bei Fragen zur Realisierung der Einstellungen ist
die Dokumentation des verwendeten Internet-Browsers zu Rate zu ziehen.

Sicherheitseinstellungen des Browsers

Vor dem Laden des SecCardAdmin ist der Cache des Internet-Browsers zu
I6schen.

Es ist einzustellen, dass immer die aktuelle Seite geladen wird, auch wenn
sich im Cache bereits eine entsprechende Seite befindet.

Der Dialog zur Anforderung zusatzlicher Rechte durch Java-Applets darf nicht
deaktiviert sein.

Das Ausfuihren von Java muss aktiviert sein.

Wird ein Proxy-Server verwendet und soll dieser automatisch erkannt werden,
so ist das Ausflihren von JavaScript zu gestatten.
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3 SecCardAdmin verwenden

3.1 Anschluss des Kartenlesers

Beachten Sie bitte die Installationshinweise vom Hersteller lhres Kartenlesers. Bitte
stecken und ziehen Sie Kabel des Kartenlesers nur am ausgeschalteten Rechner,
um Schaden an lhrem PC zu vermeiden.

Falls Sie einen Kartenleser an der seriellen Schnittstelle anschlieRen, achten Sie
bitte darauf, das auch der zweite Stecker (PS2) angeschlossen wird. Dieser wird
meistens zwischen das Tastaturkabel und Ihren PC gesteckt und versorgt den
Kartenleser mit Strom. Ohne Anschluss dieses zweiten Steckers ist ein Betrieb des
Kartenlesers nicht moglich.

3.2 Start der Anwendung
Die Anwendung starten Sie Uber einen Link:

www.seccommerce.de — SecCardAdmin

Fir die Nutzung des Programms ist es erforderlich, dass Sie fur Ihren Browser ein
SUN-Java-Plugin installiert haben. Sollte die Anwendung nicht starten und Sie
folgenden Hinweis bekommen,

) Mozilla Firefox

A=

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

& » 07D

https:/fwww. seccommerce. de/de/products/seccardad ¥

Abbildung 1: Fehlende Java-Unterstltzung des Browsers

dann schalten Sie bitte die Java-Unterstitzung fur Ilhren Browser ein.

3.2.1 Zugriffsrechte

Fir die Ausflihrung der Anwendung werden zusatzliche Rechte fur den Zugriff auf
die Festplatte und den Kartenleser angefordert. Bitte bestatigen Sie die Frage nach
der Anforderung der Rechte stets mit 'Ja’, da Sie ansonsten die Anwendung nicht
ausfuhren konnen. Die Dialoge fur die Rechteanforderung kénnen wie folgt
aussehen:

SecCommerce SecCardAdmin® - Anwenderhandbuch 7
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Sicherheitswarnung x|

Inztallieren und Ausfiibren van
"Sighaturk.artenadministrationzanwendung SecCardddmin
2.0.0 [Java-bpplet]”, signiert am 07.04.2004 13:29 und
herauzgegeben won:

SecCommerce [nformationgsystems GmbH

Authentizitat des Herausgebers bestatigh durch Thawte
Server CA

Hirweis: SecCommerce Infarmationszyztene GmbH
verzichert, dass dieser Inhalt sicher izt Die [nstallation
bzw. daz Anzeigen des Inhaltz zollte nur erfolgen, wenn
Sie SecCommerce |nfarmationzzypzterne GmbH wvertrauen.

Funelazzene Signatur
Walle Sugiitfsrechte

[T Inhalt von SecCommerce |nfarmationssysteme GmbH
irrner vertrauen

YWeitere Infarmationen
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3.3 Hauptmenii
Nach erfolgreichen Start wird folgender Dialog angezeigt:

IS} SecCommerce G,
ESHCARDADMN@

= Falls Sie noch kein Kartenlesegerat angeschlossen haben, schlieRen Sie es hitte jetzt
an. Beachten Sie dabei bitte unbedingt die Anschlusshinweise des Herstellers.

= SecCardiAdmin wird versuchen, den Typ lhres AUTOMATISCHE SUCHE
Kartenlesers und lhrer Signaturkarte automatisch zu
erkennen.

SOFTWAREZERTIFIERT

= Oder: Vorgabe der Suchparameter durch den Anwender.

Tvp des Kartenlesers ) PCISC

I CT-API
|{amoma1isch feststellen) | - |
Kartenleser an Port COM1 ﬂ GEZIELTE SUGHE
LIZENZ
o HIFE T Niitzliche Zusatzfunktionen, die nicht direkt mit der ZUSATZFUNKTIONEN
AEERUCH Kartenwerwablung zu tun haben.
| |

yd

Abbildung 2: Hauptmeni

3.3.1 Kartenleser und Signaturkarte suchen

Sie haben die Wahl, ob Ihr Kartenleser automatisch gesucht und erkannt werden soll
oder ob Sie gezielt suchen mdchten. In den meisten Fallen fuhrt eine automatische
Suche zum Erfolg, nur fir Problemfalle wahlen Sie bitte 'Gezielte Suche'.

Legen Sie lhre Signaturkarte in den Kartenleser und wahlen Sie 'Automatische
Suche'.

Die erforderlichen Programme zum Zugriff auf den Kartenleser werden in Ihrem
Verzeichnis <user.home>/ . seccommerce gespeichert, das ist (unter Windows)

meistens eine Pfadangabe wie
C:\Dokumente und Einstellungen\ [IhrName]\.seccommerce

Auf dieses Verzeichnis mussen Sie Rechte flr den schreibenden Zugriff haben. Bitte
verstandigen Sie andernfalls lhren Systemadministrator.Im Initialisierungsdialog wird
Ihnen der Fortschritt der Installation der erforderlichen Treiber angezeigt und es wird
der Kartenleser an lhrem PC gesucht. Falls Sie ein Problem bei der Erkennung des
Kartenlesers haben, prifen Sie bitte, ob dieser korrekt installiert ist und auch die
Treiber des Herstellers richtig installiert sind. Falls Ihr Kartenleser nach einer Treiber-
Neuinstallation nicht gefunden wird, beachten Sie bitte die Hinweise im Handbuch
des Herstellers des Kartenlesers. Viele Hersteller bieten auch Zusatzprogramme und
Online-Hilfen an, um Probleme beim Anschluss des Kartenlesers zu erkennen.

SecCommerce SecCardAdmin® - Anwenderhandbuch 9
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Kartenleser und Signaturkarte suchen:

Kartenleser und SmartCard initialisieren

Letrte Einstellung:

Kartenleser: CT-API Port1 Reiner SCT cyberJack 2.0.22
Initialsierung:
v Daownload Treiber: OK
¥ Interface: CT-API Port 1
v Karenleser: Reiner SCT cyberJack
¥ Signaturkarte: Deutsche Telekom TeleSec Multi
Zertifikat lesen: Authentifizierung/Utility
Log:

mgnamrmmw.uumm.ut: TETERUTIT TEIE3CC
Signaturkarte:Deutsche Telekom TeleSec Multi
Zertifikat lesen:Signatur ldentity

Zertifikat lesen:0K

Zertifikat lesen:Authentifizierung/Utility

[ »

L]

AEERLICH

Abbildung 3: Karte suchen

Nach erfolgreicher Erkennung des Kartenlesers und der Signaturkarte gelangen Sie
in das Menu 'Kartenverwaltung' (vgl. 3.4) der Anwendung.

3.3.2 Softwarezertifikat

Neben Signaturkarten werden auch Softwareschlissel (PKCS#8 und PCKS#12)
unterstutzt. Rufen Sie dazu im Hauptmenu (vgl. 3.3) den MenuUpunkt

'Softwarezertifikat' auf und wahlen Sie Schlissel und (fir PKCS#8) Zertifikat aus dem
Dateisystem aus:

Softwareschlissel aus Datei laden

1 o—
| o—

Suchenin: [ Zertifikate - | |E||E| |3

oo
(=]

|j| musterman_maik.p12|
[y uIrich_lan.p12

Dateiname: [\Zertifikatet

Dateityp: ‘. pkcsg “.p8 “.pkcsi2 “.p12 *pfx b

Offnen Abbrechen

Abbildung 4: Softwareschlissel laden

SecCommerce SecCardAdmin® - Anwenderhandbuch 10
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Geben Sie dann Ihr Passwort flr den Schllssel ein und wahlen Sie die Option
'Weiter":

IS, SecCommeree G
ESECCARDADMIN®

N — = Falls Sie noch kein Kartenlesegeridt angeschlossen haben, schlieRen Sie es hitte jetzt
ER an. Beachten Sie dabei bitte unbedingt die Anschlusshinweise des Herstellers.

= SecCardAdmin wird versuchen, den Typ lhres
Kartenlesers und lhrer Signaturkarte automatisch zu

SOFTIMAREZERTIFIEAT

erkennen.
Bitte geben Sie lhr Passwort ein [essase
LIZEMNZ
g HILFE - NMiitzliche Zusatzfunktionen, die nicht direkt mit der ZUSATZFUNKTIZNEN
FEERUCH Kartenverwaltung zu tun haben.
| |

4

Abbildung 5: Passworteingabe

Anschlieend kdénnen Sie lhre Zertifikate verwalten (vgl. 3.7) oder lhre PIN andern
(vgl. 3.6).

SecCommerce SecCardAdmin® - Anwenderhandbuch 11
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3.3.3 Zusatzfunktionen

Hier finden Sie weitere nitzliche Funktionen, wie z.B. die Ansicht von DER-codierten
Zertifikaten, die als Datei vorliegen und die Entschlisselung von Attributzertifikaten
(vgl. 3.7.5):

I, SecCommerce G
ESECCARDAnum@

ZUSATIFUMETIOMER

ZUSATZFUMKTIONEM C Dieser Dialog stellt Zusatzfunktionen bereit, die nicht unmittelbar mit einer
Signaturkarte zu tun haben.

ERTIFIKATE LADEM

Laden und anzeigen von beliebigen DER-kKodierten . ZERTIFIKATE ANSEHEM b
Zertifikaten.

Anzeigen und wenn notig Entschlisseln von ATTRIEUTZERTIFIKATE
Attributzertifikaten aus Dateien.

LIZENZ

HILFE
| ]

€4 ZURDCH

REERUCH

4

Abbildung 6: Anzeige von Zertifikaten aus dem Dateisystem

SecCommerce SecCardAdmin® - Anwenderhandbuch 12
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3.4 Kartenverwaltung

KARTEMYERWMWALTUMG

Ir=; SecCommerce
ESECCARDADMIH@]

- Falls lhre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
{Freischaltung), soliten Sie dieses umgehend tun, um die Karte verwenden zu Konnen.

FIN AHMDERM

Zertifikate anzeigen, exportieren, installieren und ey
online priifen, Anzeigen externer Attributzertifikate.

FREIZSCHALTUMG

EUEATIFUNKTIGNEN Freischaltung der Signaturkarte EREISEH RSN

findern der PINs

LIZENZ

HILFE

u
—— | << zumiok
| |

Abbildung 7: Menu: Kartenverwaltung

Im Hauptmenu haben Sie folgende Mdglichkeiten, Ihre Signaturkarte zu
administrieren:
o Zertifikatverwaltung
zum Ansehen, Speichern und Prifen der Zertifikate auf Ihrer Signaturkarte
e Freischaltung
Zur Freischaltung der Signaturkarte nach Erhalt vom Trustcenter. Dies
erfordert ggfs. die Eingabe der Transport-PIN
e PIN andern
Hier kdnnen Sie lhre bestehende(n) PIN(s) der Signaturkarte andern

Um eine Signaturkarte in Betrieb nehmen zu kdnnen, werden verschiedene
Verfahren von den Trustcentern angewendet. Ziel ist es, dass sie nach Erhalt der
Signaturkarte lhre persodnliche PIN selbst aussuchen und setzen und in
regelmaligen Abstanden andern kénnen.

Manche Signaturkarten verlangen eine bestimmte PIN-Lange, bitte beachten Sie die
Hinweise lhres Trustcenters.

Fir die Auslieferung von Signaturkarten und die Inbetriebnahme gibt es
verschiedene Verfahren:
¢ Null-PIN-Verfahren der T-TeleSec
Es wird keine PIN mit ausgeliefert. Die Karte ist durch eine Null-PIN gesichert,
die Sie nach Erhalt zuerst andern missen, um mit der Karte signieren zu
konnen.
e Transport-PIN-Verfahren mit PIN-Brief:
Ihre Karte ist durch eine Transport-PIN gesichert, die Ihnen in einem PIN-Brief

SecCommerce SecCardAdmin® - Anwenderhandbuch 13
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mitgeteilt wird. Mit der Transport-PIN kann keine Signatur abgegeben werden,
Sie mussen die Transport-PIN durch eine eigene PIN andern.

e Transport-PIN-Verfahren D-TRUST:
Die Transport-PIN |hrer Signaturkarte kann von der Karte gelesen werden. Bei
der Freischaltung der Karte wird die Transport-PIN von SecCardAdmin
ausgelesen und bereitgestellt.

Bitte beachten Sie die Hinweise lhres Trustcenters, welches Verfahren zum Einsatz
kommt. Sie miissen zuerst die Karte freischalten und eine eigene PIN setzen,
bevor Sie Ihre Karte zum Signieren nutzen konnen oder die PIN Uber den
MenUpunkt 'PIN andern' @ndern kénnen.

3.5 Freischaltung

IE; SecCommerce R
ESECCARDADMIN@

FIN AHNDERH

HARTEHVE] TUNG Auf Ihrer Karte befinden sich folgende unterschiedliche PINs. Klicken Sie jeweils auf
S AL TUNG den neben der Erklarung stehenden Button, um die jeweilige PIN zu andern.

> FIM ANDERH

FREISGHAL TLING - Signatur- oder ldentitats-PIN: Diese PIN wird abgefragt, wann

FIN BMDERM

immer Sie mit lhrer Signaturkarte eine digitale Unterschrift leisten
ZUSATZFUNHE TIONEN wollen.
= Verschlusselungs- bzw. Authentifizierungs-PIN: zur

Entschliisselung von Dokumenten oder um sich mit der Karte
auszuwelsen, z.B. zur Anmeldung an SecPKL

Ihr System ist 50 konfiguriert, dass fiir numerische PINs eine sichere Eingabe direkt
am Kartenleser vorgenommen werden kann. klicken Sie auf den jeweiligen Button;

LIZENZ bei numerischen PINs erfolgen dann alle weiteren Eingaben direkt iiber die Tastatur
| |

des Kartenlesers.
HILFE

£4 ZURDCH

AEERLUCH

Sichere PIN-Eingabe

yd

Abbildung 8: Menu: Freischaltung

Hinweis:

Auf der Signaturkarte befinden sich moglicherweise mehrere PINs. Jede PIN muss
vor der Nutzung gesetzt werden. Es ist moglich, fir verschiedene PINs jeweils den
gleichen Wert zu setzen.

3.5.1 Freischaltung TeleSec-Signaturkarte

Fir die T-TeleSec-Karte wird das Null-PIN-Verfahren angewendet, Sie brauchen
keine Transport-PIN eingeben. Im Null-PIN-Verfahren ist die Eingabe der neuen PIN
an der Tastatur des Kartenlesers bei Freischaltung der Karte aus technischen
Grinden nicht mdglich. Erst bei der PIN-Anderung kénnen Sie die Tastatur des
Kartenlesers verwenden. (s.0.)

SecCommerce SecCardAdmin® - Anwenderhandbuch 14
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IE; SecCommerce R
ESHCARDADMN@

FREISCHALTUNG

P — TS = lhre Signaturkarte ist durch eine sog. Null-PIN geschiitzt. Diese kann nur ein einziges
ZERTIFIN ALTUNG Mal gedndert werden. Geben Sie dazu hitte eine von lhnen frei wahlbare PIN an. Mit
dieser persinlichen Geheimzahl werden die Schliissel auf Threr Signaturkarte
geschiitzt. Halten Sie lhre PIN geheim und verraten Sie auch auf Anforderung unserer
SRS Mitarbeiter lhre PIN nie.

ZUSATZFUNKTIONEN

Bitte verwenden Sie als PIN nur Ziffern, um die Karte in einem Kartenleser mit
sicherer PIN-Eingabe verwenden zu Kinnen. Andernfalls Konnen Sie spater die PIN an
lhrem derzeitigen Kartenleser nicht eingeben!

Bitte geben Sie jetzt Ihre neue Signatur-PIN ein: [+
Bitte geben Sie jetzt Ihre neue Signatur-PIN ein: [

LIZENZ

HILFE

e —— £4 ZURDCH ]

yd

Abbildung 9: Freischaltung: T-TeleSec-Karte

Bitte geben Sie Ihre neue PIN zweimal ein und wahlen Sie 'PIN andern'.

TeleSec-Signaturkarten mit ECC-Verschllsselung erlauben zudem die Vergabe
einer PIN2, mit der spater eine durch mehrfache Fehleingabe gesperrte PIN wieder
entsperrt werden kann. Sie kdnnen die PIN2 im entsprechenden Dialog setzen (vgl.
Abschnitt ).
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3.5.2 Freischaltung Signaturkarten mit Transport-PIN

Sie koénnen zunachst wahlen, ob Sie die sichere PIN-Eingabe am Kartenleser
verwenden mochten:

IS, SecCommerce R
ESECCARDADMIN@

Auf Ihrer Karte hefinden sich folgende unterschiedliche PINs. klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu dndern.

ARSI RS C- Signatur- oder ldentitits-PIN: Diese PIN wird abgefragt, wann )
immer Sie mit lhrer Signaturkarte eine digitale Unterschrift leisten
ZUSATZFUNKTIONER WD"E“'
= Verschlilsselungs- bzw. Authentifizierungs-PIN: zur

Entschliisselung von Dokumenten oder um sich mit der Karte
auszuweisen, z.B. zur Anmeldung an SecPKL

Ihr System ist so konfiguriert, dass fiir numerische PINs eine sichere Eingabe direkt
am Kartenleser vorgenommen werden kann. klicken Sie auf den jeweiligen Buiton;

T bei numerischen PINs erfolgen dann alle weiteren Eingahen direkt iiber die Tastatur
" des Kartenlesers.

HILFE

—— il

Sichere PIN-Eingabe

yd

Abbildung 10: Freischaltung: Karten mit Transport-PIN
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3.5.2.1 Freischaltung: Sichere PIN-Eingabe

Ir=: SecCommerce
ESHCARDADMN@

KARTERNY LTURG

ZERTIFIH) ALTUNG

FIM AMDERHM

ZUSATZFUNKTIONEN

LIZENZ

HILFE

AEERLUCH

FREISCHALTUNG

= Fiir die Freischaltung lhrer Signaturkarte geben Sie hitte die vom TrustCenter

vergebene Transport-PIN ein. Danach geben Sie bitte lhre neue frei wahlbare PIN ein.
Mit dieser personlichen Geheimzahl werden die Schliissel auf lhrer Signaturkarte
geschiitzt. Halten Sie lhre PIN geheim und werraten Sie auch auf Anforderung unserer
Mitarbeiter lhre PIN nie.

Bitte vergewissern Sie sich, dass Sie die richtige Transport-PIN zu lhrer
Signaturkarte eingeben, da die Karte nach dreimaliger Falscheingabe unbrauchhar
wird.

Ihr System ist so konfiguriert, dass eine sichere PIN-Anderung direkt am Kartenleser
vorgenommen werden kann. Klicken Sie auf den unten stehenden Button; alle
weiteren Eingaben erfolgen dann direkt iber die Tastatur des Kartenlesers.

Abbildung 11: Freischaltung: PIN Andern

Wabhlen Sie 'PIN andern' und geben Sie die die im PIN-Brief abgedruckte Transport-
PIN, Ihre neue PIN und erneut die neue PIN am Kartenleser ein.

Sie bekommen zunachst einen Hinweis zum Verfahren:

Hinweis

Hinweis

£3

Die Anderung der Signatur-PIN erfordert 3 PIN-Fingaben:
1. Eitigahe der bestehenden PIN

2. Eingabe der neven PIN

3. Bestatigung der neuen PIM

Abbildung 12: Freischaltung: Hinweis zur PIN-Eingabe

Bestatigen Sie den Hinweis und geben Sie in der geforderten Weise die PINs am

Kartenleser ein.

Sie erhalten im Erfolgsfall eine Meldung, dass lhre neue PIN gesetzt wurde.
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3.5.2.2 Freischaltung: PIN-Eingabe uber das Keyboard

Wenn Sie die sichere PIN-Eingabe am Kartenleser nicht verwenden méchten (vgl.
Abbildung 10: Freischaltung: Karten mit Transport-PIN) die PIN-Eingabe alternativ
uber das Keyboard.

IE; SecCommerce G
Es:chnn.ﬂ.nnm@

FREISCHALTUMNG

KARTEMYERWALTUNG > Fiir die Freischaltung Ihrer Signaturkarte geben Sie bitte die vom TrustCenter
vergebene Transport-PIN ein. Danach geben Sie bitte lhre neue frei wahlbare PIN ein.
Mit dieser personlichen Geheimzahl werden die Schliissel auf Ihrer Signaturkarte
geschiitzt. Halten Sie Ihre PIN geheim und verraten Sie auch auf Anforderung unserer
28 AR AL AR Mitarbeiter lhre PIN nie.

ZERTIFIKATYERLWAL TURNG

FIN AMDERM

ZUSATZFUNKETIONERN

Wie lautet die vom TrustCenter vergebene Transport-PIN? |

Bitte vergewissern 5Sie sich, dass Sie die richtige Transport-PIN zu hrer
Signaturkarte eingeben, da die Karte nach dreimaliger Falscheingabe unbrauchbar
wird.

Bitte geben Sie jetzt Ihre neue Signatur-PIN ein:
Bitte geben Sie jetzt Ihre neue Signatur-PIN ein:

LIZEMZ

HILFE
|

££ ZURUCK FIM AMDERM

Abbildung 13: Freischaltung: PIN-Eingabe am Keyboard

AEERUCH

Wabhlen Sie nach der Eingabe der PINs den MenUpunkt 'PIN andern'. Sie erhalten im
Erfolgsfall eine Meldung, dass lhre neue PIN gesetzt wurde.
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3.6 PIN dndern

Sie kdnnen die PIN Ihrer Karte erst andern, wenn die Transport-PIN geandert ist
(Freischaltung). Bitte beachten Sie die Hinweise Ihres Trustcenters, welches
Verfahren angewendet wird. Es ist ggf. vor der ersten Nutzung der Karte und vor der
normalen PIN-Anderung eine Transport-PIN-Anderung notwendig, die nicht mit
diesem Dialog durchgefiihrt werden kann!

Falls Sie lIhre Signaturkarte bereits fur Signaturen eingesetzt haben oder diese
freigeschaltet haben, kdnnen Sie hier die bestehende PIN andern. Bitte wahlen Sie
aus, welche PIN Sie andern mochten und driicken Sie 'PIN andern'. Je nach
Kartenleserart werden Sie aufgefordert, lhre alte und neue PIN entweder im Dialog
oder Uber die Tastatur des Kartenlesers einzugeben. Sie sollten eine PIN aus Ziffern
wahlen, um auch mit Kartenlesern mit sicherer PIN-Eingabe arbeiten zu konnen.
Beachten Sie bei der Wahl der PIN die Sicherheitshinweise lhres Trustcenters.

Manche Signaturkarten verlangen eine bestimmte PIN-Lange, bitte beachten Sie die
Hinweise lhres Trustcenters.

Sie kdnnen zunachst wahlen, ob Sie die sichere PIN-Eingabe am Kartenleser
verwenden mdchten:

IS, SecCommeree G
ESECCLRDADMIHE'

FiH AHDERR

KARTEMVERIUAL TURG Auf lhrer Karte befinden sich folgende unterschiedliche PINs. klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu @ndern.

ZERTIFI

> FIM AMDERHM

FREISEHALTUNG > Signatur- oder ldentitits-PIN: Diese PIN wird ahgefragt, wann )
immer Sie mit lhrer Signaturkarte eine digitale Unterschrift leisten
ZUSATZFUNKTIONER WD"E“'

= Verschlisselungs-PIN: zur Entschliisselung von Dokumenten oder
um sich mit der Karte auszuweisen, z.B. zur Anmeldung an
SecPHL

LIZENZ

HILFE

| |
| resrucH << zumiick ] { [] Sichere PIN-Eingahe !

yd

Abbildung 14: Menii: PIN Andern

|

3.6.1.1 Sichere PIN-Eingabe an Kartenleser
Sie bekommen zunachst einen Hinweis zum Verfahren:
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Hinweis

Die Anderung der Zignatur-PIN erfordert 3 PIN-Fingaben:
1. Fingahe der hestehenden PIN

2. Eingabe der neven PIN

3. Bestatimung der neven PIN

Abbildung 15: PIN Andern: Hinweis zur PIN-Eingabe

Bestatigen Sie den Hinweis und geben Sie in der geforderten Weise die PINs am
Kartenleser ein.

Sie erhalten im Erfolgsfall eine Meldung, dass lhre PIN geandert wurde.

3.6.1.2 PIN-Eingabe am Keyboard

Wenn Sie die sichere PIN-Eingabe am Kartenleser nicht verwenden mochten (vgl.
Abbildung 14: Menl: PIN Andern) die PIN-Eingabe alternativ iber das Keyboard.

IE; SecCommerce R
ES:ccnkn.ﬂ.nulu@

FIN AHDERM

Geben Sie nun bitte lhre alte %s in das oberste Feld ein. AnschlieRend geben Sie bitte
eine neue PIN ein. Um Tippfehlern vorzubeugen, muss die neue PIN zweimal
eingegeben werden.

FREIZSCHALTUNG
Wie lautet lhre bisherige Signatur-PIN?

Bitte vergewissern Sie sich, dak Sie die richtige Signatur-PIN zu hrer SmartCard
eingehen, da die Karte nach dreimaliger Falscheingabe unbrauchbar wird!

Bitte geben Sie jeizt lhre neue Signatur-PIN ein (6-16 Stellen):
Bitte wiederholen Sie zur Sicherheit lhre neue Signatur-PIN:

FIN ANDERM

ZUSATZFUNKTIOMEM

LIZEMZ

HILFE
L}

AEERUCH

v

Abbildung 16: PIN Andern: PIN-Eingabe lber das Keyboard

Geben Sie in der geforderten Weise die PINs ein und wahlen Sie dann 'PIN andern'.
Sie erhalten im Erfolgsfall eine Meldung, dass lhre PIN geandert wurde.

Falls sich lhre PIN nicht andern Iasst, kann das folgende Ursachen haben:
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o Bei der Eingabe Uber die normale Tastatur wurde die Feststelltaste (Caps-
Lock oder Num-Lock) versehentlich gedrickt. Bitte prufen Sie das und stellen
dieser Einstellung wieder aus.

¢ |hre alte PIN war nicht korrekt. Versuchen Sie es ein zweites Mal. Wenn es
jetzt nicht funktioniert, kann lhre alte PIN mit diesem Programm nicht geandert
werden oder es war die falsche PIN. Bitte versuchen Sie jetzt auf keinen Fall
weitere Male die PIN zu andern, da die PIN bei mehrfacher Fehleingabe
gesperrt wird wird.

3.7 Zertifikatverwaltung

IF=: SecCommerce
Es:ccxknnnulu@

ZERTIFIKEATYERMALTUMG

ZERTIFIHATYERWALTUNG C Zertifikate in secSignerCertStoretxt speichernDetails

:IEITHEHTI:—IEIEF'I ING=- Signa‘lur-ZEl‘tiﬁka‘l I::W} m

WE| SSELUNGS-

= i Authentifizierungs-Zertifikat

ATTRIEUTZERTIFIEATE
EIMLESEM

Anzeigen und wenn nitig Entschliisseln von
Attributzertifikaten aus Dateien

Zertifikate installieren ZERTIFIKATE INSTALLIEREM

ATTRIEUTZERTIFIKAT

Zertifikate in secSignerCentStore.txt speichern

LIZENZ

HILFE

| |
——— | << zumiok
| |

4

Abbildung 17: MenU: Zertifikatverwaltung

Mit der Zertifikatverwaltung konnen Sie bei Interesse die Zertifikate auf lhrer
Signaturkarte im Detail ansehen. Zertifikate sind digitale Ausweise und bescheinigen
Ihre Identitat, die durch ein Trustcenter durch eine elektronische Signatur lhres
Zertifikats beglaubigt wurde.

3.7.1 Details

Uber die Schaltflache 'Details' kénnen Sie alle Angaben, die in lhrem Zertifikat
stehen im Detail ansehen und bei Bedarf auch in einer Datei speichern. Bei Fragen
zum Inhalt Ihres Zertifikats lesen Sie bitte die entsprechende Zertifikat-Politik-
Aussage (Certificate Policy Statement) lhres Trustcenters oder wenden sich an lhr
Trustcenter.

Im Menu 'Details' kbnnen Sie das Zertifikat als Datei 'speichern' (DER-codiert).
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3.7.2 Signaturzertifikat prufen

Uber die Schaltflache 'Prifen' konnen Sie den Zertifikatstatus Ihres
Signaturzertifikats beim Trustcenter online abfragen, wenn dieser Dienst von
Trustcenter angeboten und von Ihrem PC aus erreichbar ist. Sie bendtigen hierflr
eine Internetverbindung.

Bevor Sie I|hre Signaturkarte zum Signieren benutzen koénnen, mussen Sie
sicherstellen, dass die Zertifikate der Signaturkarte vom Trustcenter in den
Verzeichnisdienst GUbernommen worden sind. Voraussetzung hierfur ist, dass Sie die
Bestatigung Uber den Erhalt der Signaturkarte entsprechend der Vorgabe des
Trustcenters unterschrieben per Post an dieses geschickt haben. Die Bearbeitung
erfolgt in der Regel innerhalb weniger Arbeitstage; danach sollte |hr Zertifikat in den
Verzeichnisdienst Ubernommen worden sein.

Das Signaturzertifikat kann folgende Status mit folgender Bedeutung haben:

Status Bedeutung

good Sie kdnnen die Signaturkarte zum Signieren einsetzen

unknown Die Zertifikate sind noch nicht im Verzeichnisdienst aufgenommen.
Sie durfen die Signaturkarte noch nicht zum Signieren einsetzen.
Bitte bestatigen Sie den Erhalt der Signaturkarte schriftlich der T-

TeleSec.
revoked Ihr Zertifikat ist im Verzeichnisdienst gesperrt.

Sie durfen die Signaturkarte nicht mehr zum Signieren einsetzen.
Nicht Der Status des Zertifikats konnte nicht festgestellt werden. Bitte

feststellbar | prifen Sie, ob Sie eine Internetverbindung zum Trustcenter
aufbauen konnten. Fragen Sie ggf. Ihren Systemadministrator.

Sollte Ihr Zertifikatstatus trotz Absendung des Bestatigungsschreibens nach einer
angemessenen Frist immer noch ,unknown® sein, verstandigen Sie bitte |hr
Trustcenter.

3.7.3 Zertifikate installieren

Bestimmte Signaturkarten erlauben die Installation weiterer Zertifikate auf der Karte.
Dazu dient der MenuUpunkt 'Zertifikate installieren’.

3.7.4 Zertifikate in 'secSignerCertStore.txt' speichern

Sie konnen alle Zertifikate auf Ihrer Karte Base64-codiert in einer Textdatei sichern.
Bitte wahlen Sie dazu den entsprechenden Menupunkt in der Kartenverwaltung.

3.7.5 EntschlUsseln des T-TeleSec Attributzertifikats

Die TeleSec bietet Attributzertifikate (z.B. zur Selbstbeschrankung) an, die ihnen per
E-Mail oder per Datentrager zugesandt werden und vor der ersten Verwendung
entschlisselt werden mussen. Zur Entschlisselung bendétigen Sie Ihr Telepasswort
(siehe Antragsformular).

Haben Sie von der TeleSec Ihr Attributzertifikat per E-Mail verschlisselt zugeschickt
bekommen, so kopieren Sie den Anhang der E-Mail, das verschlUsselte Zertifikat, in
Ihre Dateisystem. Als Dateiendung soll dabei “.cry“ gewahlt werden. Es ist
empfehlenswert, diese Datei zusatzlich auf einem Datentrager zu sichern.
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Wahlen Sie den Menupunkt 'Attributzertifikat' und lesen Sie die “. cry“-Datei aus
dem Dateisystem ein (MenUpunkt 'Attributzertifikat lesen') und geben |hr
Telepasswort ein.

IS SecCommerce R
ESECCARDADMIN@

ATTRIEUTZERTIFIEATE EINLESEH

ZERTIFIKATYERWALTUNG & Zu lhrem Signaturzertifikat konnen Attributzertifikate als Datei existieren. Um diese
einzusehen, lesen Sie sie hitte jeizt ein:

ATTRIEUTZERTIFIKAT LESEM

Telepasswort: |unn| 3

> ATTRIEUTZERTIFIKATE
EIMLESEM

LIZENZ

HILFE

| ]
—— il
| |

yd

Abbildung 18: Entschliisselung Attributzertifikat

Wabhlen Sie dann ". Wenn das Passwort und die Entschlisselung korrekt abgelaufen
sind, kdnnen Sie das entschlisselte Attributzertifikat im gewtnschten Verzeichnis ihr
sichern (Datei mit Endung “.atz™).
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3.8 PIN entsperren

Bei wiederholter Fehleingabe wird eine PIN von der Karte gesperrt und der
zugehdrige Schlissel kann nicht weiter verwendet werden.

Bestimmte Kartentypen erlauben die Entsperrung einer solchen PIN. In diesem Falle
wird die entsprechende Option im Hauptmenil angezeigt:

I=: SecCommerce
ESECCARDADMI?l@

{Freischaltunyg), soliten Sie dieses umgehend tun, um die Karte verwenden zu Kinnen.

Zertifikate anzeigen, exportieren, installieren und Zertifikatveralung

Freischaltung - x £ s _
online priifen, Anzeigen externer Attributzertifikate.

rktionen Freischaltung der Signaturkarte Freischaltung

Andern der PINs PIM andern

Entsperren blockierter PINs. PIMN entsperren

Lizenz
-l

Hilfe:
A |

abbruch
m

" €€ TURDCH

P

Abbildung 19: Menl Kartenverwaltung bei Entsperr-Mdglichkeit

Durch Wahl der Option 'PIN entsperren' gelangen Sie in das entsprechende Mendu:

IE; SecCommeree G
ESEccnnnnnuln@’

PIM entsperren

Kartenverwaltung Auf lhrer Karte befinden sich folgende unterschiedliche PINs, die mit Hilfe der PUK
entsperrt werden kinnen. klicken Sie jeweils auf den neben der Erkldrung stehenden
Button, durch Eingabe der PUK zu entsperren.

= Signatur- oder Identitats-PIN: Diese PIN wird abgefragt, wann @
immer Sie mit lhrer Signaturkarte eine digitale Unterschrift leisten
riktionen wollen.

= Auth.\erschl.-PIN: zur Entschlilisselung von Dokumenten oder um PIM enksperren
sich mit der Karte auszuweisen, z.B. zur Anmeldung an SecPKI.

lIFe:

s L [ sichere PIN-Eingabe

Abbruch
-

Abbildung 20: Meni: PIN Entsperren
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Wabhlen Sie die gesperrte PIN aus. Dann erhalten Sie die Méglichkeit zur Eingabe
der PUK, um die gesperrte PIN zu entsperren:

Kartenverwaltung Geben Sie nun bitte hre PUK in das oberste Feld ein.

E SecCommercg

SECCARDADMIN

haltunig :
Wie lautet lhre PUK fiir die Signatur-PIN? |

Bitte vergewissern Sie sich, dak Sie die richtige PUK fiir die Signatur-PIN? zu threr
SmartCard eingeben, da die Karte nach dreimaliger Falscheingabhe unbrauchbar wird!

Zusatzfunkkionen

Bitte heachten Sie, dass die PUK evil. nach einer bestimmten
Anzahl von Verwendungen gesperrt wird.

PIM &ndern

Abbruch
m

Abbildung 21: PUK-Eingabe

Sie erhalten im Erfolgsfall eine Meldung, dass lhre PIN entsperrt wurde.
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3.9 TeleSec ECC Signaturkarte: PIN2

Far die TeleSec-Signaturkarten, welche die Verschlusselung mit dem ECC-Verfahren
unterstitzen, konnen Sie eine PIN2 setzen, die zur Entsperrung einer durch
mehrfache Fehleingabe gesperrten PIN verwendet werden kann:

| £ Applet Viewer: seccommerce.seccardadmin.SCFMainSwing.class = B
Applet

IS SecCommeree G

= Falls Ihre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
(Freischaltung), soliten Sie dieses umgehend tun, um die Karte verwenden zu Konnen.

PIM andern
Zertifikate anzeigen, exportieren, installieren und
online priifen, Anzeigen externer Attributzertifikate.

Freischaltung

Zertifikatverwaltung

Zusatzfunktionen Freischaltung der Signaturkarte

Andern der PINs  (§ PIf &ndern J

Entsperren hlockierter PINs.

Informationen zur Signaturkarte  (QUEENE e R L1

PINZ zum Entsperren der PIN J

Abbruch L€ ZURDCE
L]

Applet started.

Abbildung 22: TeleSec ECC Karte: PIN2

Um eine entsprechende PIN2 zu setzen, ist es zuerst erfolderlich, die PIN sebst
einzugeben:
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Applet

I SecCommerce
Es:ccnnn.ﬂ.num@‘

Kartenverwaltung C Mit der PIN2 kinnen Sie zu einem spateren Zeitpunkt die PIN Threr Karte entsperren,
altung falls diese nach wiederhofter Fehleingabe gesperrt sein sollte.
) Um eine PIN2 zu setzen, wird zunachst die PIN lhrer Signaturkarte gepriift. Bitte

S geben Sie daher im oberen Feld die PIN lhrer Signaturkarte ein.

Freischaltung

tzfunktionen

Wie lautet Ihre die PIN lhrer Signaturkarne? |sesses

Eingabe der neuen PINZ (min. 8, max. 64 Ziffern). |(esssssss
Wiederholung der PIN2 {min. 8, max. 64 Ziffern). |(ssssssss

Lizenz
|

HilFe:
{ |

abbruch
| |

S

Applet started.

| & Applet Viewer: seccommerce.seccardadmin.SCFMainsSwing.class = B

Abbildung 23: PIN2 setzen
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