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1 FUNKTIONEN DES PIN-/PUK-TOOL FUR HBA
UND SMC-B

Das PIN-/PUK-Tool fur HBA und SMC-B ist eine Anwendung der T-Systems International GmbH,
die den Anwender des elektronischen Heilberufsausweises (HBA) und des Praxisausweises
(auch Institutionsausweis oder SMC-B genannt) bei der Aktivierung der Karte und Anderung bzw.
Entsperrung der PINs mit Hilfe der PUK unterstitzt.

Mit dem PIN-/PUK-Tool fir HBA und SMC-B kdnnen Sie

- lhren HBA aktivieren, die PINs lhres HBAs &ndern und lhren HBA nach einer
mehrmaligen fehlerhaften Eingabe der PIN mit der PUK entsperren

- lhre SMC-B aktivieren, die PIN Ihrer SMC-B andern und Ihre SMC-B nach einer
mehrmaligen fehlerhaften Eingabe der PIN mit der PUK entsperren

- Die Anzahl der noch verfiigbaren fehlerhaften PIN-Eingaben und die Anzahl der genutzten
PUKs sehen.

1.1 Bestimmungsgemale Verwendung

Die Verwendung des PIN-/PUK-Tool fur HBA und SMC-B ist nur fiir von der T-Systems
produzierte HBA und SMC-B vorgesehen. Das PIN-/PUK-Tool fir HBA und SMC-B ist nicht fir
andere Karten von T-Systems (z.B. Signaturkarten) und Karten anderer Hersteller vorgesehen. In
beiden Fallen haftet T-Systems nicht fiir die Folgen der Verwendung.

1.2 Systemvoraussetzungen

Betriebssystem:

Ab Windows XP (32 / 64 —Bit)

Kartenleser:

Es besteht Kompatibilitdt mit allen gangigen Kartenlesern.

Um das PIN-/PUK-Tool fir HBA und SMC-B nutzen zu kdnnen, muss der Kartenleser
angeschlossen und installiert sein. Wir empfehlen, den jeweils aktuellen Treiber des Herstellers
Zu verwenden.

Smartcard:

Ab TCOS 3.0

T-Systems International GmbH offen Seite 4 von 5
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1.3 Begriffe und Abklrzungen

PIN.QES (HBA)

PIN.CH (HBA)

Die PIN.QES ist die personliche Identifikationsnummer zur Verwendung des
qualifizierten Signaturzertifikats des elektronischen Heilberufsausweises
(qualifizierte elektronische Signaturen, QES) und dient ausschlieRlich der
Erzeugung rechtsverbindlicher elektronischer Unterschriften.

Die PIN.CH ist die personliche Identifikationsnummer zur Verwendung des CH-
Zertifikats des elektronischen Heilberufsausweises (fortgeschrittenes
elektronisches Zertifikat) und dient zur Nutzung zukinftiger Anwendungen und
medizinischer Leistungen innerhalb der Telematikinfrastruktur.

PIN.SMC (SMC-B)

PUK

Fehlbedienungszahler
der PINs und der PUKs

Die PIN.SMC ist die personliche Identifikationsnummer zur Verwendung des
CH-Zertifikats (Institutions- bzw. Praxiszertifikat, fortgeschrittenes
elektronisches Zertifikat) des Praxisausweises.

Eine PUK (PIN Unblocking Key) verwenden Sie, um eine gesperrte PIN zu
entsperren oder eine neue PIN zu vergeben, wenn lhnen die alte PIN nicht
mehr bekannt ist. Eine PUK kann nicht geandert werden.

Wird eine PIN in drei aufeinanderfolgenden Versuchen falsch eingegeben, wird
zur Sicherheit diese PIN gesperrt. Damit verbundene Funktionen kénnen nicht
mehr genutzt werden.

Eine PUK kann aus Sicherheitsgriinden insgesamt nur zehnmal eingegeben
werden. Dabei wird nicht zwischen richtiger und falscher PUK-Eingabe
unterschieden!

Sollten Sie eine PUK zehnmal verwendet haben, ist keine weitere Entsperrung
der PIN mit der PUK mdglich. In diesem Fall bendétigen Sie eine neue Karte.

Tabelle 1: Begriffe und Abkiirzungen
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1.4 Download und Start der Anwendung

Das PIN-/PUK-Tool fur HBA und SMC-B kann unter dem nachfolgenden Link als ZIP-Datei
heruntergeladen werden: www.telesec.de/hba/support/downloadbereich

Beachten Sie bitte die zugehdrigen Nutzungshinweise.

Bitte erstellen Sie einen Ordner fur das PIN-/PUK-Tool fur HBA und SMC-B und entpacken Sie
die Software aus der ZIP-Datei in dem Ordner.

Bevor Sie die Anwendung starten, stellen Sie sicher, dass der Kartenleser angeschlossen und mit
aktuellen Treibern installiert ist.

Starten Sie die Anwendung durch einen Doppelklick. Abbildung 1 zeigt den Startbildschirm bei
beispielhafter Verwendung eines Cherry Smartboard mit Kartenleserfunktion.

(58 HBA/SMC PIN-Tool X

‘Wahlen Sie einen Kartenleser durch Doppelklick

I ) Cherry SmartBoard XX44 0

----!F--Systems------------------

Nutzungsbedingungen:  https://www telesec de/de/hba support/downloadbersich Version: 1.0.2.4

Abbildung 1: Start PIN-/PUK-Tool fiir HBA und SMC-B
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141 Support fur PIN-/PUK-Tool fir HBA und SMC-B,
Heilberufsausweis (HBA) und Praxisausweis (SMC-B)

Unter dem Button Support erhalten Sie die Kontaktinformationen und den Versionsstand des PIN-
/PUK-Tool fur HBA und SMC-B.

inToo -
HBA/SMC PinTool *

>
Telefonnummer: 0800 1183307
E-Mailadresse: UHD-Gematik@telekom.de
Version: 1024

----ql--Systemsn---------------

Support

Version: 1.0.2.4

----!I:--Systems-----------------

Mutzungsbedingungen:  hitps://www telesec de/de/hba/support /downloadbersich

Abbildung 2: Support

T-Systems International GmbH offen Seite 7 von 8

Telematics Version:1.0 giiltig ab: 19.06.2020 Letztes Review 18.06.2020



PIN-/PUK-Tool fir HBA und SMC-B

1.5 Anleitung zur Verwendung eines elektronischen
Heilberufsausweises (HBA)

1.5.1 Aktivierung HBA

Der HBA wird bei der Auslieferung mit einer Transport-PIN gesichert. Bevor Sie den HBA
benutzen kdnnen, muss dieser durch initiale Anderung der so genannten Transport-PIN in eine
frei gewahlte, sichere PIN aktiviert werden.

Die Aktivierung (auch Initialisierung genannt) muss fir die unterschiedlichen Zertifikate der Karte
separat durchgefuhrt werden. Sie bendtigen hierzu das Anschreiben mit dem Betreff ,PINS/PUKs
zu Ilhrem Elektronischen Arztausweis”. Diesen PIN-Brief haben Sie auf dem Postweg erhalten.

Wenn Sie eine PIN vergeben oder &ndern, beachten Sie bitte die folgenden Hinweise zur
Auswahl einer geeigneten PIN:

e Eine PIN muss eine 6- bis 8-stellige Kombination aus den Ziffern 0 bis 9 sein.

e Verwenden Sie eine Zahlenkombination, die Sie sich leicht merken kénnen.

e Verwenden Sie keine Zahlenkombinationen, die Ihnen leicht zugeordnet werden kdnnen,
wie zum Beispiel Geburtsdatum, Hochzeitsdatum oder Telefonnummer.

e Vermeiden Sie triviale Zahlenkombinationen wie 123456, 111111, etc.

¢ Nach Mdglichkeit sollten Sie sich die Zahlenkombination nicht notieren. Falls doch,
verwahren Sie diese bitte getrennt von Ihrem Ausweis an einem sicheren Ort auf.

1.5.1.1 Aktivierung der PIN.CH

Starten Sie die Anwendung (siehe Kapitel 1.4).

Stecken Sie Ihren HBA in den Kartenleser. Falls nicht voreingestellt, klicken Sie auf den
Reiter PIN.CH. Sie sehen den Hinweis ,PIN.CH: PIN ist im Auslieferzustand” (siehe
Abbildung 3).

3. Klicken Sie auf PIN.CH aktivieren.

e

(58 HBA/SMC PIN-Tool X

Kate:  80276001081200006463

Leser:  Chemy SmartBoard XX44 0

Typ: elektronischer Arztausweis

PIN.CH aktivieren

o FIN.CH: PIM ist im Auslieferungszustand

----:I:-.Systems.--.--.-----------

MNutzungsbedingungen:  hittps:.//www telesec de/de/hba/support /downloadbersich Version: 1.0.24

Abbildung 3: Aktivierung der PIN.CH 1-3
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4. Geben Sie nun die PIN.CH aus dem Anschreiben (PIN-Brief) ein, vergeben Sie eine frei
gewahlte, sichere PIN und wiederholen Sie diese Eingabe im nachsten Feld. Bestatigen
sie die Eingabe mit OK. Die erfolgreiche Anderung der PIN wird angezeigt.

PIN.CHPin initialisieren B

PIN.CH aus Anschreiben eingeben (5 - 5 Ziffem)

Erfolgreich hed

o Anderung der Pin wurde durchgefiihrt.

Abbrechen

Abbildung 4: PIN.CH initialisieren 2-3

5. Wenn Sie die Anderungsmeldung mit OK bestatigen, wird automatisch der initiale Status
der PIN.CH und der PUK angezeigt. Dort sehen Sie, wie oft die Eingabe einer falschen
PIN noch mdglich ist, bzw. wie oft die PUK bereits genutzt wurde.

(58 HBA/SMC PIN-Tool X
FINCH PINGES Karte:  80276001081200006462

Leser:  Chemy SmartBoard Xx44 0

PIN.CH andem Typ: elektronischer Arztausweis

6 PIN.CH: Fehlbedienungszahler 3/3

a PUK: Benutzungszahler 5/10

.---:I:.-Systemsnnn-.-.---------.-

MNutzungsbedingungen:  https://www telesec de/de/hba/support/downloadbereich Version: 1.0.2.4

Abbildung 5: Statusanzeige PIN.CH 3-3

1.5.1.2  Aktivierung der PIN.QES

Die Aktivierung der PIN.QES erfolgt analog dem Vorgehen wie bei der PIN.CH (1.5.1.1
Aktivierung der PIN.CH) uber den Reiter PIN.QES.

Sie haben nun die PINs lhres Heilberufsausweises aktiviert.

Bitte beachten Sie, dass Sie den HBA vor der Verwendung in der Telematikinfrastruktur noch
freischalten missen. Weitere Informationen und das Freischalte-Passwort entnehmen Sie bitte
Ihren Antragsunterlagen, die Sie bei Antragstellung des HBA heruntergeladen und ausgeruckt
und/oder abgespeichert haben.

Die Freischaltung kénnen Sie unter dem MenUpunkt ,Karten verwalten“ auf der nachfolgenden
Seite vornehmen:

https://hba.telesec.de/tsp-applicant/overview/options.html
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1.5.2 PIN-Anderung

Eine PIN sollte immer dann geé&ndert werden, wenn Sie den Verdacht haben, dass eine andere
Person unberechtigterweise von Ihrer PIN Kenntnis erlangt haben kénnte.

Sie kdnnen beim HBA folgende PINs andern:

e PIN.CH
e PIN.QES

1.5.2.1  Andern der PIN.CH

Starten Sie die Anwendung (siehe Kapitel 1.4).

Stecken Sie Ihren HBA in den Kartenleser. Falls nicht voreingestellt, klicken Sie auf den
Reiter PIN.CH. Der zugehdrige PIN-Status wird Ihnen angezeigt (siehe Abbildung 5).

3. Kilicken Sie auf PIN &ndern

4. Geben Sie nun die bisherige PIN.CH ein, vergeben Sie eine neue, sichere PIN und
wiederholen Sie diese Eingabe im nachsten Feld. Bestétigen Sie die Eingabe mit OK.
AbschlieRend wird die erfolgreiche Anderung der PIN angezeigt.

Pin &ndern n

PIN.CH eingeben (6 - 8 Ziffem)

e

Erfelgreich X

o Anderung der Pin wurde durchgefihrt.

Werte auf Ziffem beschranken

Abrechen

Abbildung 6: Andern der PIN.CH

1.5.2.2  Andern der PIN.QES

Die Anderung der PIN.QES erfolgt analog dem Vorgehen wie bei der PIN.CH (1.5.2.1 Andern der
PIN.CH)

1.5.3 Entsperrung der PIN.CH oder PIN.QES

Fur den Fall, dass Sie die PIN dreimal falsch eingegeben haben ist, die PIN-Eingabe fur das
ausgewahlte Zertifikat (CH oder QES) nicht mehr moglich. Der Status des Fehlbedienungszéhlers
steht in diesem Fall auf 0/3.

Bitte beachten Sie, dass Sie Ihren HBA maximal zehnmal mit der PUK entsperren kénnen. Die
Anzahl der Entsperrungen mit der PUK kénnen Sie dem PUK Benutzungszéhler entnehmen.

T-Systems International GmbH offen Seite 10 von 11
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(58 HBA/SMC PIN-Tool x
PINCH  PINGQES Karte:  80276001081200006462
Leser, Chemy SmartBoard XX44 0
PIN.CH entspemen und Typ: elektronischer Arztausweis
~
PIN.CH: Fehlbedienungszahler 0/3
0 PUK: Benutzungszahler 6/10
IIIIIII.lSyStemSIl.IIIl.lIIIIIIIII
Mutzungsbedingungen:  https://www telesec de/de/hba/support /downloadbersich Version: 1.0.2.4

Abbildung 7: PIN.CH entsperren

Sie kdnnen nun zwischen zwei Funktionen auswéhlen:
PIN entsperren und neu vergeben:

Wenn Sie lhre Karte entsperren und eine neue PIN vergeben mochten, nutzen Sie bitte die
Funktion ,PIN entsperren und neu vergeben”.

Mit Hilfe der PUK aus dem Anschreiben (PIN-Brief) wird die Karte entsperrt. Gleichzeitig missen
Sie eine neue PIN eingeben (inkl. Wiederholung). Der Fehlbedienungszahler wird anschlie3end
wieder auf 3/3 gesetzt.

PIN.CH zuricksetzen mit Hilfe der PUK B

Bitte geben Sie PUK ein (6 - 8 Ziffem)

Erfolgreich *

| """" | | o Freischalten der Pin wurde durchgefahrt.,

Abbrechen

Abbildung 8: PIN.CH zuriicksetzen

PIN entsperren:

Wenn Sie lhre Karte entsperren und lhre alte PIN weiter nutzen wollen, verwenden Sie bitte ,PIN
entsperren®.

Mit Hilfe der PUK aus dem Anschreiben (PIN-Brief) wird die Karte entsperrt und der
Fehlbedienungszahler wieder auf 3/3 gesetzt.

PIN.CH zuriicksetzen mit Hilfe der PUK B
Erfclgreich *
Bitte geben Sie PLIK ein
(6 - 8 Zffem) e
| """" | b o Reset der Pin wurde durchgefahrt.
Abbrechen

Abbildung 9: PIN.CH entsperren
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1.6 Anleitung zur Verwendung eines Praxisausweises (SMC-B)

1.6.1 Aktivierung SMC-B

Der Praxisausweis (SMC-B) wird bei der Auslieferung mit einer Transport-PIN gesichert. Bevor
Sie die SMC-B benutzen kdnnen, muss diese durch initiale Anderung der so genannten
Transport-PIN in eine frei gewahlte, sichere PIN aktiviert werden.

Die Aktivierung (auch Initialisierung genannt) muss fur die unterschiedlichen Zertifikate der Karte
separat durchgefuhrt werden. Sie bendtigen hierzu das Anschreiben mit dem Betreff ,PINs-/PUKs
zu Ihrem Praxisausweis (SMC-B)“. Diesen PIN-Brief haben Sie auf dem Postweg erhalten.

Wenn Sie eine PIN vergeben oder dndern, beachten Sie bitte die folgenden Hinweise zur
Auswahl einer geeigneten PIN:

Eine PIN muss eine 6- bis 8-stellige Kombination aus den Ziffern O bis 9 sein.

e Verwenden Sie eine Zahlenkombination, die Sie sich leicht merken kénnen.
Verwenden Sie keine Zahlenkombinationen, die lhnen leicht zugeordnet werden kdnnen,
wie zum Beispiel Geburtsdatum, Hochzeitsdatum oder Telefonnummer.

e Vermeiden Sie triviale Zahlenkombinationen wie 123456, 111111, etc.

e Nach Mdglichkeit sollten Sie sich die Zahlenkombination nicht notieren. Falls doch,
verwahren Sie diese bitte getrennt von Ihrem Ausweis an einem sicheren Ort auf.

1.6.2 Aktivierung der PIN.SMC (PIN initialisieren bzw. neu setzen)
1. Starten Sie die Anwendung (siehe Kapitel 1.4).
2. Stecken Sie Ihre SMC-B in den Kartenleser. Falls nicht voreingestellt, klicken Sie auf den

Reiter PIN.SMC. Sie sehen den Hinweis ,PIN.SMC: PIN ist im Auslieferungszustand*
(siehe Abbildung 10: Aktivieren der PIN.SMC 1-3).
3. Kilicken Sie auf PIN aktivieren

HBA/SMC PIN-Tool

Karte: 80276002791200029703
Leser:  Cherry SmartBoard XX44 0

PIN aktivieren v Ea“f"zah"?r.z“':h Epr I

o PINLSMC: PIN ist im Auslieferungszustand

-.--!1:--Systems.----.-----.------ m

Wersion: 1.0.2.0

Abbildung 10: Aktivieren der PIN.SMC 1-3
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4. Geben Sie nun die PIN.SMC aus dem Anschreiben (PIN-Brief) ein, vergeben Sie eine frei
gewahlte, sichere PIN und wiederholen Sie diese Eingabe im nachsten Feld. Bestatigen
Sie die Eingabe mit OK. AbschlieRend wird die erfolgreiche Anderung der PIN angezeigt.

PIN.SMCPin initialisieren [ <]
PIN.SMC aus Anschreiben eingeben (5 - 5 Zffem)
Neus PIN SHC singsben (6 - 8 Ziferm) Erfolgreich x
Wiederholen: ‘ i
| ,,,,,,, ] | W / Anderung der Pin wurde durchgefihrt,
Werte auf Zffem beschranken
Abrchen

Abbildung 11: Aktivieren der PIN.SMC 2-3

5. Wenn Sie die Anderungsmeldung mit OK bestétigen, wird automatisch der initiale Status
der PIN.SMC und der PUK angezeigt. Dort sehen Sie, wie oft die Eingabe einer falschen
PIN noch mdglich ist bzw. wie oft die PUK bereits genutzt wurde.

(@ HBA/SMC PIN-Tool *

PIN.SMC Karte:  80276002791200029703
Leser:  Chemy SmartBoard XX44 0

- Typ: Kassenzahnarztliche Bundesversinigung
PIN.SMC andem Praxisausweis

0 FIN SMC: Fehlbedienungszahler /3

0 PUK: Benutzungszahler 5/10

--.-:l:--Systems------.-----------

Nutzungsbedingungen:  hitps://www telesec de/de/hba/support/downloadbereich Wersion: 1.0.2.4

Abbildung 12: Aktivieren der PIN.SMC 3-3

Sie haben nun die PIN Ihres Praxisausweises aktiviert.

Bitte beachten Sie, dass Sie den Praxisausweis vor der Verwendung in der Telematikinfrastruktur
noch freischalten missen. Weitere Informationen und das Freischalte-Passwort entnehmen Sie
bitte Ihren Antragsunterlagen, die Sie bei Antragstellung des Praxisausweises heruntergeladen
und ausgeruckt und/oder abgespeichert haben.

Die Freischaltung kénnen Sie unter dem MenUpunkt ,Karten verwalten“ auf der nachfolgenden
Seite vornehmen:

https://smcb.telesec.de/tsp-applicant/overview/options.html
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1.6.2.1  Andern der PIN.SMC

Eine PIN sollte immer dann geéndert werden, wenn Sie den Verdacht haben, dass eine andere
Person unberechtigterweise von Ihrer PIN Kenntnis erlangt haben kénnte.

Sie kdnnen bei der SMC-B folgende PIN &ndern:

e PIN.SMC
1. Starten Sie die Anwendung (siehe Kapitel 1.4).
2. Stecken Sie Ihren Praxisausweis in den Kartenleser. Falls nicht voreingestellt, klicken Sie

auf den Reiter PIN.SMC. Sie sehen den PIN-Status (siehe Abbildung 12)

3. Klicken Sie auf PIN andern

4. Geben Sie nun die bisherige PIN.SMC ein, vergeben Sie eine neue, sichere PIN und
wiederholen Sie diese Eingabe im nachsten Feld. Bestéatigen Sie die Eingabe mit OK.
Danach wird die erfolgreiche Anderung der PIN angezeigt.

Pin &ndern n
PIN.SMC eingeben (6 - & Zffem)

Meue PIN.SMC eingeben {6 - 8 Ziffem) Erfolgreich »
Wiederholen: i |
|| | \ // 0 Anderung der Pin wurde durchgefiihrt.

Werte auf Ziffem beschranken

brechen

Abbildung 13: Andern der PIN.SMC

1.6.3 Entsperrung der PIN.SMC

Fir den Fall, dass Sie die PIN dreimal falsch eingegeben haben, ist die PIN-Eingabe nicht mehr
maoglich. Der Status des Fehlbedienungszahlers steht in diesem Fall auf 0/3.

Sie koénnen lhren Praxisausweis mit Hilfe der PUK aus dem PIN-Brief wieder entsperren. Bitte
beachten Sie, dass Sie lhren Praxisausweis maximal zehn Mal mit Hilfe der PUK entsperren
kénnen. Danach miissen Sie einen neuen Praxisausweis bestellen.

8 HBA/SMC PIN-Tool >

PIN.SMC Karte:  80276002731200029703
PIN.SMC entspemen
-

Leser Cheny SmartBoard Xx44 0

Typ: Kassenzahnarztiiche Bundesvereinigung
Praxisausweis

PIN.SMC: Fehlbedienungszahler 043

0 PUK: Benutzungszahler 5/10
-l-u-I--nsystemSlu--lu--lu--------
Nutzungsbedingungen:  https //www telesec de/de/hba/support /downloadbereich Wersion: 1024

Abbildung 14: Entsperren der PIN.SMC 1-3

Sie kdnnen nun zwischen zwei Funktionen auswahlen:
T-Systems International GmbH offen Seite 14 von 15
Telematics Version:1.0 giiltig ab: 19.06.2020 Letztes Review 18.06.2020



PIN entsperren und neu vergeben:

PIN-/PUK-Tool fir HBA und SMC-B

Wenn Sie lhre Praxisausweis entsperren und durch eine neue PIN ersetzen wollen, klicken Sie
bitte auf ,PIN entsperren und neu vergeben“. Mit Hilfe der PUK aus dem PIN-Brief kbnnen Sie
Ihren Praxisausweis entsperren. Gleichzeitig missen Sie eine neue PIN eingeben (inkl.
Wiederholung). Der Fehlbedienungszahler wird anschlieRend wieder auf 3/3 gesetzt.

PIMN.SMC zuriicksetzen mit Hilfe der PUK

Bitte geben Sie PUK ein (6 - 8 Zffem)

Abbildung 15: Entsperren der PIN.SMC 2-3

PIN entsperren:

Erfolgreich x
o Reset der Pin wurde durchgefihrt.

Wenn Sie lhren Praxisausweis entsperren und lhre bisherige PIN weiter nutzen wollen, klicken
Sie auf den Button ,PIN entsperren®. Mit Hilfe der PUK aus dem PIN-Brief kdnnen Sie Ihren
Praxisausweis entsperren. Der Fehlbedienungszahler wird wieder auf 3/3 gesetzt.

PIN.SMC zuriicksetzen mit Hilfe der PUK B
Bitte geben Sie PUK ein @
(6 - 8 Zffem)
| ........ | | -~
pr—
Abbildung 16: Entsperren der PIN.SMC 3-3
T-Systems International GmbH offen
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Erfolgreich X
o Reset der Pin wurde durchgefahrt.
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